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Spionage ett vaxande problem
Spionage har blivit ett allt vanligare problem. Skadlig kod skrad-
darsys for att angripa en specifik persons dator och ge den krimi-
nelle full tillgdng till den infekterade datorn.

En attack kan enkelt uttryckt gé till pa foljande satt: Fore attack-
en sker en omfattande informationsinsamling. Sjdlva attacken
sker ofta via e-post. Den angripne far ett fejkat e-brev som ser

ut att komma frdn en bekant och som handlar om ett vialkdnt
amne, till exempel om ett arbetsmote.

Inte sillan har e-brevet en bilaga i form av ett word-dokument
eller en pdf-fil. Nar bilagan 6ppnas installeras den skadliga
koden i bakgrunden, osynligt for offret. Pa detta sitt skapas en
bakdorr som kan ge angriparen full tillgdng till datorn.

Professionella virusmakare raderar inte offrets filer. Denna typ
av angripare vill inte bli upptackta.

Kdlla: www.idg.se, 2008-09-22

Hackare broét sig in i Internationella
Valutafonden (IMF)

Obekréftade uppgifter gor giallande att huvudkontoret for Inter-
nationella Valutafonden har utsatts for ett IT-angrepp. IMF ska
ha tvingats sldcka ned sina IT-system under flera dygn for att
vidta nodviandiga dtgirder. Sarskilt under rddande finanskris ar
ett IT-angrepp mot IMF en allvarlig hindelse.

Obekriftade uppgifter gor giallande att dven Varldsbanken ut-
satts for allvarliga IT-angrepp. Under sommaren 2007 ska Varlds-
banken ha fallit offer for IT-baserade angrepp riktade mot sdval
huvudkontor som internationella kontor.

Representanter frdn badde IMF och Varldsbanken fornekar att IT-
angreppen agt rum.

Kdlla: The Economic Times, 2008-11-15
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Nyhetsbrevet baseras pa informa-
tion fran ett urval av artiklar som
handlar om informationssakerhet
eller féretagsspionage. Artiklarna

ar publicerade i svensk och inter-
nationell press juni till och med
december 2008.




Féretagsspionage okar i
Tyskland

Enligt tyska myndigheter okar forekomsten av
foretagsspionage i landet. Men myndighetsrepre-
sentanter ar dterhdllsamma gallande detaljer.

Lander som utpekas ar Kina, Ryssland, Nord-
korea, Syrien och Pakistan. Tyska myndigheter
har inrdttat en 24-timmars jourtelefon till vil-
ken allmanheten anonymt kan ringa in tips om
spionage och liknande oegentligheter. Vad man
framforallt vill ha tips om ar hacker-incidenter
och datastolder.

Kdlla: Epoch Times, 2008-11-17

Intelavhoppare anklagas fér
foretagsspionage

En fore detta Intelanstilld ingenjor dtalas for
att ha stulit hemliga dokument virda bortat
en miljard dollar frdn Intel. Personen borjade
sedan arbeta for konkurrenten AMD.

Enligt talet ska den 33-drige mannen ha laddat
ned 6ver ett dussin kdnsliga dokument fran
Intels servrar under fyra dagar i juni. Vid den
tidpunkten hade han redan sagt upp sig fran
foretaget, men hade pd grund av kvarvarande
semesterdagar fortfarande access till systemen.

Aklagaren tror att AMD inte kinde till vad 33-
dringen gjorde och att foretaget aldrig fick del
av dokumenten. Vardet pé cirka en miljard dol-
lar bedéms utifrdn bakomliggande forskning
och utveckling.

Enligt dklagaren hade 33-dringen for avsikt att
anvanda informationen for egen vinnings skull

da tillfalle gavs.

Mannen arbetar inte lingre pa AMD och foreta-
get samarbetar med utredarna.

33-dringens advokat sidger att 33-dringen nekar
till anklagelserna.

Kdlla: www.idg.se, 2008-11-10
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Sydkoreaner atalade for stoéld

av militdra hemligheter

Tva personer som arbetade for ett tyskt bolag
verksamt inom ubdtsindustrin har utpekats

for att ha stulit hemligheter. Paret anklagas for
att ha tillskansat sig en fyrasidig rapport om
en pagdende sydkoreansk ubdtsupphandling.
Bigge ar fore detta marinofficerare och har
haft samrore med en sydkoreansk sjoofficer. De
tvd agenterna har inte gripits, men sjoofficeren
ar foremal for utredning pd uppdrag av syd-
koreanska myndigheter.

Kdlla: AFP, 2008-07-10

Spionage i Norge nar
rekordnivaer

Enligt den norska sdakerhetstjansten PST har
omfattningen pa ryska spionageanstringningar
ndtt samma nivder som under kalla kriget. Inte
bara Ryssland utan dven andra linder anses
vara verksamma med spionageaktiviteter i
Norge.

Norges geopolitiska ldge och landets teknolo-
giska kompetens inom offshore dr exempel pa
kunskap och information som forefaller locka
frimmande ldnders spioner.

Chefen for den norska sikerhetstjinsten, ]J.
Holme, ser det som en viktig uppgift att hindra
norska medborgare frin att bli rekryterade av
fraimmande agenter. En rekrytering kan paga
utan att medborgaren sjdlv ar fullt medveten
om dess innebord fortsatter Holme. Avslut-
ningsvis bekraftar Holme att fraimmande ldn-
der bedriver foretagsspionage i Norge.

En representant frdn den ryska ambassaden i
Oslo tillbakavisar anklagelserna.

Kdlla: Aftenposten, 2008-11-02



Kinesiska, ryska och iranska
féretagsspioner verksamma i
Tyskland

Enligt en talesman for tyska sikerhetsmyndig-
heter ar det framforallt kinesiska, ryska och
iranska spioner som dr aktiva i landet. Under-
riattelseverksamheten beskrivs som foretags-
spionage och uppges vara omfattande.

Fraimmande spioner utnyttjar exempelvis
studenter och trainees for att inhdmta kinslig
information om nya produkter och forsknings-
projekt.

Kdlla: www.forbes.com & Thomson Financial News,
2008-05-16

Kvinna anklagad fér spioneri

mot Motorola

Federala myndigheter hdvdar att en kinesiska,
som var IT-ingenjor vid Motorola i USA, har
varit verksam som foretagsspion pd uppdrag av
ett kinesiskt bolag. I samband med en resa till
Kina for tva dr sedan ska hon ha 1atit sig kon-
trakteras till att agera som spion. Enligt ame-
rikanska myndigheter ska kvinnan efter dter-
komsten till Motorola ha laddat ned ett stort
antal kansliga dokument. Tva dagar senare
greps hon pd en amerikansk flygplats efter att
hon bokat en enkel biljett till Kina. I sin 4go
hade hon ett flertal lagringsmedier med kénslig
information frdn Motorola.

Kvinnan havdar att hon ar utsatt for falska
anklagelser och att det hela ror sig om ett miss-
forstand.

FBI har nyligen 6kat sina anstrangningar att
motverka kinesiskbaserad underrittelsein-
hidmtning mot amerikanska bolag. Chefen for
FBI, Robert Mueller, medger att han ar allvar-
ligt oroad over att Kina anvdnder och utnyttjar
forskare, studenter och frontbolag for att stjila
militdr och annan kénslig information.

Kdlla: abclocal.go.com (WLS-TV/DT), 2008-06-25
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Svenska forskare och
uppfinnare déomer ut
patentskyddet

Ledande representanter inom forskning, na-
ringsliv och stadsforvaltning anser att svenska
forskares och uppfinnares patentrittigheter
ignoreras samt att amerikanska och andra
utlindska intressen angriper och stjdl svenska
uppfinningar utan pafoljd, det giller till exem-
pel Hakan Lans och GP&C Systems Internatio-
nal AB:s navigationssystem.

Gruppen har gverlamnat ett upprop till reger-
ingen, och har kommunicerat ut ett antal for-
slag till atgirder pa sdvil nationell som EU-niva
for att starka patentidgarnas rattighetsskydd.

Bland annat anses utbildning i amnet riktad
mot sdrskilda dklagare vara nédvindig. De
menar ocksd att den statliga innovationsmyn-
digheten Vinnova ar i behov av en konkret plan
for hur och med vilka resurser dess rattsenhet
ska bedriva arbetet med att hjdlpa innovatorer
att bevaka och kommersialisera uppfinningar
och forskningsresultat. Vidare uppmanas reger-
ingen framover att formulera tydligare mal for
svenska uppfinnare och patentéigare.

Ett ineffektivt patentskydd leder till en sam-
héllsekonomisk forlust for Sverige och drabbar
sdledes inte bara den enskilde forskaren eller
uppfinnaren.

Kdlla: DN Debatt, 2008-12-10



Israeliska privatdetektiver

démda for foretagsspionage

Fyra israeliska privatdetektiver i Israel har
domts till fangelse for foretagsspionage. De
fyra ska ha utnyttjat skadlig kod for att stjdla
kommersiellt kinslig information till férdel for
sina klienter.

De fyra detektiverna, alla verksamma vid den
israeliska firman Modiin Ezrahi, domdes. Nagra
domdes att betala boter, andra fick fangelse.
Det ldngsta straffet uppgick till 19 manaders
fangelse.

Kdlla: The Jerusalem Post, 2008-04-28
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Sakerhetspolisens vision &r att framgangsrikt skydda
Sveriges sakerhet mot brottsliga angrepp. Vi varnar
darmed den svenska demokratin och dess institutio-
ner, medborgarnas grundlaggande fri- och rattighe-
ter samt den nationella sakerheten.

Sakerhetspolisen tar tacksamt emot information,
fragor eller iakttagelser om spionage.

Ansvarig: Informationschef Asa Hedin

Sakerhetspolisen, Box 12312, 102 28 Stockhaolm
Tfn: 010-568 70 00 * Fax: 010-568 70 10
E-post: sakerhetspolisen@sakerhetspolisen.se

Vill du prenumerera pa Foretagsspionage skicka ett
e-brev med din e-postadress till
foretagsspionage @sakerhetspaolisen.se.

www.sakerhetspolisen.se




