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Forsvarsdepartementet
103 33 STOCKHOLM

Yttrande 6ver promemorian Forstarkt
integritetsskydd vid signalspaning (Ds 2008:xx)

De forslag som redovisas i promemorian har sin grund i vad
riksdagen tidigare tillkdnnagivit i samband med slutbehandlingen av
regeringens proposition En anpassad férsvarsunderrittelseverksamhet
(prop. 2006/07:63) och den 6verenskommelse som triffats mellan de
partier som ingar i regeringen. Forslagen dr vilkomna eftersom de
stirker integritetsskyddet jimfért med den lagstiftning som tritt i
kraft den 1 januari 2009.

Av den politiska Gverenskommelsen framgir att en utredning ska
tillsdttas for att se Gver polisens och Sikerhetspolisens behov av
signalspaning. Sikerhetspolisen vilkomnar den utredning som
numera pagar om Sikerhetspolisens behov av signalspaning. I
avvaktan pa utredningens forslag yttrar sig Sikerhetspolisen over den
aktuella ~ promemorian utan beaktande av det pagiende
utredningsarbetet. Sdkerhetspolisen har dirvid synpunkter pa hur
forslagen utformats i promemorian och pa att konsekvenserna av
forslagen inte nirmare redovisats.

Sammanfattningsvis medfor forslagen

- att Sikerhetspolisen 1 vissa fall kan komma att férlora sin
formaga att identifiera férestiende brott och dirigenom att
anpassa sina brottsférebyggande atgirder efter den hotbild
som finns mot de personer eller foreteelser som
Sikerhetspolisen ska skydda,

- att savdl andra myndigheter som regeringen far sdmre
underlag f6r sina beslut, samt
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- att intentionerna att forstirka integritetsskyddet inte 1 alla
avseenden ombhindertagits pa bista sitt genom forslagen i
promemorian.

Begrinsningen av inriktande myndigheter

Av den politiska Overenskommelsen framgir att FRA endast far
bedriva signalspaning pa bestillning av regeringen, Regeringskansliet
och Férsvarsmakten.

Etern har sedan linge ansetts fri. Polisen har ocksa haft tillgang till
signalspaning i etern sedan, 1 vart fall, tidigt 1940-tal. Signalspaning ar
sialedes i sig inte pa nagot sitt en ny inhdmtningsmetod. Det som
tillkommer genom lagen (2008:717) om  signalspaning i
forsvarsunderrittelseverksamhet dr att signalspaningen aven omfattar
tradburen kommunikation.

Aven om Sikerhetspolisen utgér en del av den svenska polisen ir
myndigheten ocksda Sveriges civila sikerhetstjanst. Tyngdpunkten i
Sikerhetspolisens uppdrag ligger darfér pa att skydda den centrala
statsledningen, bedriva sikerhetsskyddsarbete samt 1 &vrigt att
forebygga och férhindra brott mot rikets sikerhet och terroristbrott.
Uppdraget forutsatter att Sikerhetspolisen kan anpassa sin
verksamhet utifrin den hotbild som finns mot de personer eller
foreteelser som Sikerhetspolisen ska skydda mot brottsliga angrepp.
Sikerhetspolisens  underrittelseverksamhet ligger grunden for
hotbildsbedémningarna och dirigenom det brottsférebyggande
arbetet.

Manga av de brott som Sikerhetspolisen ska forebygga och férhindra
har  sitt  ursprung 1 det som lagen  (2000:130) om
forsvarsunderrittelseverksamhet benimner “utlindska férhallanden”.
Aven om Sikerhetspolisen och férsvarsunderrittelsemyndigheterna
har olika uppgifter, och Sikerhetspolisen inte lingre kan inrikta
signalspaningen, far forslagen i promemorian inte leda till att
verksamheterna dessutom isoleras frin varandra. Inte minst
erfarenheterna fran utvirderingen av de amerikanska myndigheternas
agerande innan terrorattentaten den 11 september 2001 visar pa
betydelsen av samverkan mellan myndigheter. Ett framgangsrikt
arbete vid Sikerhetspolisen forutsitter en god samverkan med
torsvarsunderrittelsemyndigheterna och da inte minst med den
militira sdkerhets- och underrittelsetjinsten.

Underrittelseverksamhet kan beskrivas som ett pussel dir uppgifter
fran signalspaningen sedan linge utgér en viktig del for att ge
Sikerhetspolisens kunskap om utlindska foérhallanden. Signalspaning
for detta andamal 4dr unik och den information som inhimtas kan inte
ersittas pa annat tillforlitligt satt.

Genom att Sidkerhetspolisen inte kan inrikta signalspaningen far
Sikerhetspolisen ett simre underlag till grund for myndighetens
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bedomningar av vilka brottsforebyggande dtgirder som ska vidtas. En
konsekvens av detta kan bli att Sdkerhetspolisen i vissa fall forlorar
formagan att identifiera férestaiende brott och dérfor inte kan anpassa
sina atgirder efter den hotbild som faktiskt finns mot de personer
eller foreteelser som Sikerhetspolisen ska skydda. En annan
konsekvens av forslaget dr att den myndighetssamverkan som idag
finns i arbetet mot spridning av massforstorelsevapen etc. forsvaras.

Terrorism och frimmande makts olovliga underrittelseverksamhet
mot Sverige dr bada exempel pa brott som Sikerhetspolisen har till
uppgift for att férebygga, foérhindra och utreda. Som expertmyndighet
inom omradet har Sikerhetspolisen genom dren byget upp en
omfattande kunskap. Nar Sikerhetspolisen inte kan inrikta
signalspaningen kommer dock denna kunskap inte lingre omsittas i
s6kbegrepp som har betydelse for svenska forhallanden. Kunskapen
maste darfor tillféras fran annat hall for att kvaliteten ska kunna
uppritthallas 1 signalspaningen. Naturligtvis har dock vare sig
regeringen eller Regeringskansliet sadan kunskap. Det dr inte heller
torsvarsunderrittelsemyndigheternas  uppgift att agera mot brott.
Savil andra myndigheters som regeringens beslutsunderlag kommer
dirfor forsimras genom att Sdkerhetspolisen inte far inrikta
signalspaningen.

Om forslaget genomfors utan att Sdkerhetspolisen ges mojligheter att
inrikta  signalspaningen innebdr det saledes inte bara en
ambitionssinkning ndr det giller Sdkerhetspolisens mojligheter att
skydda sambhillet eller enskilda mot terrorism och frimmande makts
olovliga underrittelseverksamhet. Det far ocksd till konsekvens att
aven andra myndigheter och regeringen far simre underlag for sina
beslut.

Preciserade andamal for signalspaningen

Manga av de dndamal som anges i 1 § i den foreslagna lydelsen av
lagen om signalspaning i1 férsvarsunderrittelseverksamhet beskriver
verksamheten vid de myndigheter som enligt forslaget inte lingre har
mojlighet att inrikta signalspaningen. Exempelvis dr punkten 7
”frimmade underrittelseverksamhet mot svenska intressen” en direkt
beskrivning av  Sikerhetspolisens —kontraspionageverksamhet. I
promemorian ges féljande forklaring till punkten (s. 38).

“Utrymmet f6r kartligening av frimmande underrittelse-

verksamhet dr begrinsat till de inriktande myndigheternas

behov. Det innebir att kartligeningen inte kommer att avse

sidan underrittelseverksamhet som utgér hot mot rikets

sdkerhet och omfattas av Sikerhetspolisens uppdrag. Diremot

omfattas kartliggning av underrittelseverksamhet som riktas

mot Forsvarsmakten och dess intressen eller mot kritisk

infrastruktur.”.
Frimmande makts underrittelseverksamhet som riktas mot
Forsvarsmakten  dr  emellertid det klassiska  exemplet pa
underrattelseverksamhet som utgér ett hot mot rikets sikerhet.
Kartligening av den verksamheten édr ocksa en central del i
Sikerhetspolisens uppdrag. Pa liknande sitt forhaller det sig med flera
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andra punkter i forslaget. Saledes ar kartliggning av férhallanden som
anges 1 punkten 3 en uppgift i Sdkerhetspolisens och den Gvriga
polisens verksamhet, kartliggning av foérhallanden som anges i
punkten 4 en uppgift fér Inspektionen for strategiska produkter och
Sikerhetspolisen och kartliggning av foérhéallanden som anges i
punkten 5 en uppgift Sikerhetspolisen och Myndigheten for
samhillsskydd och beredskap.

Som tidigare nimnts har manga av de brott som Sikerhetspolisen ska
térebygga och férhindra sitt ursprung i utlindska forhallanden. Det dr
dirfér ofrankomligt att foérsvarsunderrittelsemyndigheterna  och
polisen i viss utstrickning dgnar sig at att kartlagga samma foreteelser
(ifr. prop. 2006/07:63 s. 41). Inom kontraspionaget dr det sirskilt
tydligt att det ofta inte dr mojligt att  separera
torsvarsunderrittelseverksamheten fran Sikerhetspolisens
verksamhetsomrade.  Istillet  fo6r  att  fOrsvarsunderrittelse-
myndigheterna 1 vissa fall bedriver verksamhet parallellt med
Sikerhetspolisen framstar det dock genom férslaget som om dessa
har ansvarsomraden inom punkterna 3, 4, 5 och 7 dir
Sakerhetspolisen och de andra myndigheterna inte har motsvarande
uppgifter. For att kunna planera och inrikta sin verksamhet beh6ver
dock savil Sikerhetspolisen som de andra myndigheterna kunna
bedriva “kartligening” f6r de dndamal som anges i punkterna.

Lagen om signalspaning i férsvarsunderrittelseverksamhet anger nir
signalspaning far anvindas. Befogenheten att signalspana bor
naturligtvis inte vara mer omfattande dn de inriktande myndigheternas
uppdrag. Inneborden av dndamiélsbestimmelsen maste darfor
klargoras. Sikerhetspolisen vill i det sammanhanget peka pa att det ar
viktigt att forsvarsunderrittelseverksamheten inte beskrivs pad ett sitt
som gor att den verksamhetens omfattning  begrinsar
Sikerhetspolisens uppdrag.

En sirskild férvaltningsdomstol inrittas

Enligt den politiska 6verenskommelsen bor tillstand till signalspaning
provas av en domstol. Enligt forslaget ska detta ske genom att en
sarskild domstol, Férsvarsunderrittelsedomstolen, inrdttas. Vid
domstolen anstills en ordinarie domare och vid ordférandens sida ska
finnas hogst tvd vice ordférande som ocksa ér lagfarna samt hogst sex
ledamoter med  specialistkompetens. Domstolens beslut kan inte
overklagas.  Sdkerhetspolisen — dr  positiv  till  kravet pa
domstolsprévning, men menar att det finns skil att ifragasitta
forslaget.

Det dr tveksamt om en domstol med endast en ordinarie domare
utsedd av regeringen kan anses ha en oberoende stillning. Detta
intryck forstarks av att domstolens beslut inte kan 6verklagas. Genom
att domstolens enda uppgift dr att préva ansokan om tillstind till
signalspaning finns det ocksd en risk att domstolen med tiden
utvecklar en relation till signalspaningsverksamheten som gor att
domstolens integritet kan komma att ifragasittas.
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Nir signalspaningen nu utvidgas till att dven omfatta tradburen
kommunikation dr det visentligt att allminheten kan kinna
fortroende for prévningen av  om  signalspaning ska tillatas.
Sikerhetspolisen menar att starka skil talar for en annan l6sning 4n
att uppritta en sirskild domstol for att prova fragan.

Som skal for en sirskild domstol har anforts att det giller mycket
speciella férhallanden vid signalspaning och vid prévningen av sidan
verksamhet samt att de frigor som ska provas inte har nigon
koppling till 6vriga vid domstol existerande fragor (s. 54). Savil de
allminna domstolarna som forvaltningsdomstolarna har emellertid
stor erfarenhet av att préva fragor av skiftande slag. Ofta ror fragorna
myndighetsutévning mot enskilda och redan idag prévar allmin
domstol om ingrepp 1 telehemligheten ska tillatas vid anvindningen
av hemliga tvingsmedel. Dessa fragor ar generellt omgirdade av
sekretess och, nir det giller Sikerhetspolisens verksamhet, sekretess
med hinsyn till rikets sikerhet.

Vare sig sekretesshinsyn eller andra skil talar for att en sirskild
domstol inrittas. Det naturliga vore istallet att lita domstolar i den
allminna domstolsorganisationen prova frigan om signalspaning ska
tillitas. For detta skulle en eller flera avdelningar kunna inrittas vid en
domstol. Om det i ett tillstindsarende skulle ktrdvas sdrskild
fackkunskap om de speciella foérhallanden som giller vid
signalspaningen skulle det vara mdjligt att utse en sakkunnig. Det
skulle da ocksa vara naturligt att lata domstolens beslut 6verklagas till
hogre instans.

Ansdkan om tillstind att inrikta signalspaningen

Enligt forslaget ska ansvaret for att anséka om tillstind till
signalspaning oOverga till signalspaningsmyndigheten. Det barande
skilet for forslaget synes vara behovet av en heltickande
proportionalitetsbedomning dér bla. de dtgirder som dr nédvandiga
for att genomfora en viss inhdmtning stalls 1 relation till behovet av
underrittelser (s. 55). Forslaget har sitt ursprung i den politiska
overenskommelsen.

Signalspaningsmyndigheten bedriver inte verksamheten utifran egna
underrittelsebehov. I ansokan till Férsvarsunderrittelsedomstolen ska
emellertid signalspaningsmyndigheten presentera behovet av dtgirden
(s. 58), vilken underrittelseverksamhet som tidigare bedrivits i
férhéllande till samma foreteelse och vad denna gett for resultat samt
ett underlag for bedémningen av om underrittelsebehovet skulle
kunna tillgodoses pa ett mindre ingripande sitt (s. 63 f). Som
konstateras 1 promemorian madste signalspaningsmyndighetens
argumentation bygga pa information fran de inriktande
myndigheterna om deras mojlighet att erhalla motsvarande
underrittelser, t.ex. myndigheternas egen inhdmtningsférmaga (s. 64).
Genom forslaget kommer signalspaningsmyndigheten hirigenom fa



Sakerhetspolisen

YTTRANDE

Datum

2009-02-26 AD 000-14276-08

en samlad och djupgiende kunskap om alla de inriktande
myndigheternas operativa formaga, internationella samarbete etc.

Av den ansvarsfordelning som finns inom staten foljer att den
myndighet som har ansvar for en verksamhet ocksa har ansvar for att
ansOka om nodvindiga tillstind for verksamheten och fo6r att
uppgifterna 1 ansokningarna dr riktiga. Genom att ansvaret for
ansokningarna flyttas till signalspaningsmyndigheten maste emellertid
signalspaningsmyndigheten virdera och bedéma de inriktande
myndigheternas behov och argumentation innan en anséka ges in till
domstolen.

Den inriktande myndigheten har bést kunskap om sakférhdllandena
inom det aktuella Amnesomradet, historiken bakom ansékan etc. Att
den inriktande myndigheten diremot saknar kunskap om den teknik
som kravs for att verkstilla domstolens beslut gor emellertid inte att
signalspaningsmyndigheten ar bést limpad att fora talan i domstolen.
Sikerhetspolisen menar att den grundliggande ansvarsférdelningen
inom staten bor bibehallas och att den myndighet som har ansvar f6r
den verksamhet som har det aktuella underrittelsebehovet ocksa ska
fora talan i domstolen. Signalspaningsmyndigheten ska bitrida den
inriktande myndigheten 1 dennes ansokan med uppgifter om de
tekniska forutsittningarna for signalspaningen.

Regeringen kan naturligtvis inte upptrida infér domstolen.
Regeringens behov av att inrikta signalspaningen skulle emellertid
kunna tillgodoses genom att en funktion inom regeringskansliet far till
uppgift att ansoka for regeringens rakning.

Detta yttrande har beslutats av sikerhetspolischefen Anders
Danielsson. 1 den slutliga handliggningen har bitridande
sikerhetspolischefen Kurt Malmstrom, poliséverintendenten Anders
Thornberg samt polisintendenterna Bengt Jansson och Mats Paulsson
deltagit. Féredragande har varit chefsjuristen Lars-Ake Johansson

Anders Danielsson

Lars-Ake Johansson
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