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SOU 2005:42 Saker information

Genom sin rédgivnings- och kontrollverksamhet inom sakerhetsskydds-
omrédet har Sakerhetspolisen under en langre tid uppméarksammat behovet
av en lagstiftning som stéller krav pa grundldggande informationssakerhet.
Sakerhetspolisen har inga invandningar mot betdnkandet men vill dock féra
fram f6ljande synpunkter.

1. Synpunkter pd forslaget till fororaning om vissa dgérder for
Informationssakerhet hos staten

Utredningen har utgatt fran SIS definition pa begreppet informations-
sakerhet. | begreppet innefattas enligt definitionen bl.a. sparbarhet och
oavvislighet. Det finns anledning att i den foreslagna forordningen stélla
tydliga krav pa sparbarhet och oavvidighet. Sparbarhet syftar enligt SIS
Handbok 550 till mgjlighet att entydigt kunna hérleda utférda aktiviteter i ett
system till en identifierad anvandare. Oavvidlighet syftar enligt namnda
handbok till en princip med inneborden att utférande av en specifik handling
inte i efterhand skall kunna fornekas av utforaren. Inférande av tydliga krav
pa sparbarhet och oavvislighet skulle avsevéart underlétta brottsutredningar
rorande bl.a. vardsloshet med hemlig uppgift (BrB 19:7) dar det idag kan
finnas svarigheter med att bl.a. visa vem som obehdrigen anskaffat en
hemlig uppgift. Sakerhetspolisen & emellertid medveten att krav pa spar-
barhet och oavvislighet kan medfora 6kade kostnader for myndigheterna och
har forstaelse for att fragan mojligen behover utredas ytterligare.

Den foreslagna forordningen synes till karaktar och tillampningsomrade till
viss del tangera den typ av regleringar som finns i verksférordningen
(1995:1322). Ett alternativ till att skapa en ny forordning kan vara att inféra
de foreslagnaregleringarnai verksforordningen.

2. Synpunkter pa forsaget till foljdanaringar i sékerhetsskyddsiagstiftningen
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Utredningen foreslar att utmonstra begreppet informationssékerhet i saker-
hetsskyddslagen (1996:627) och sakerhetsskyddsforordningen (1996:633)
och ersétta det med begreppet sekretessékerhet. Enligt 7 8§ sdkerhetsskydds-
lagslagen omfattar informationssdkerhet inte bara ett skydd mot obehdrigt
réjande av vissa uppgifter, utan éen ett skydd mot att aktuella uppgifter
andras eller forstors. Det bor i sammanhanget noteras att begreppet informa-
tionssakerhet (och den engelska akronymen Infosec) & ett vedertaget
begrepp i sékerhetsskyddssammanhang och anvands internationellt av bl.a.
EU och NATO. Begreppet informationssakerhet infordes i sdkerhetsskydds-
sammanhang & 1996 genom sakerhetsskyddslagen och ersatte d& begreppet
sekretesskydd. En orsak till den férandringen var att utvecklingen pa
informationsteknologins omrédde medforde att behovet av skydd av
sekretesshelagd information hade f&tt en vidare dimension &n tidigare.

Mot denna bakgrund och med beaktande av den ytterligare utveckling som
skett pa informationsteknologins omréde sedan sakerhetsskyddslagstift-
ningens tillkomst &r det, enligt Sakerhetspolisens uppfattning, olampligt att
dterga till begreppet sekretesskydd, det begrepp som ansags for snavt redan
for tio ar sedan. Sakerhetspolisen foreslar istdllet att byta ut informations-
sakerhet i sékerhetsskyddslagstiftningen mot kvalificerad adternativt sérskild
informationssakerhet.

Den foreslagna forordningen anvander sig av begreppen konfidentialitet,
okrankbarhet och tillganglighet. Dessa begrepp synes 6verlapparegleringen i
7 8 forsta punkten sdkerhetsskyddslagen dér det anges att sékerhetsskyddet
skall forebygga att vissa uppgifter obehdrigen réjs, andras eller forstérs. Om
betydelsen skall vara densamma sa bor man Overvéga att anvanda samma
begrepp i de bada regelverken for att minska risken for att begreppen kan
komma att tolkas pa olika sétt.

3. Gréansdragning mot sikerhetsskydas/agstifiringen

Forfattningsforslaget omfattar statliga myndigheter under regeringen, oavsett
vilken typ av verksamhet de bedriver. Manga av de verksamheter som
hanterar for samhallet viktig infrastruktur, sdsom energi, telekommunikation
och betalningssystem, drivs av privata huvudman som inte kommer att
omfattas av den foreslagna forordningen. Den foreslagna regleringen
kommer sdledes att fa ett relativt begransat tillampningsomrade.

Utredningen pekar pa vikten av att definiera samhallsviktig verksamhet och
anser det sarskilt angelaget att fokusera pa sddana verksamheter. Oavsett hur
man definierar samhéllsviktig verksamhet finns anledning att anta att sadan
verksamhet normalt aven omfattas av sékerhetsskyddsl agstiftningen. Vad om
inte samhéallsviktig verksamhet behtver skyddas mot terrorism? Detta skulle
innebdra att en samhdllsviktig verksamhet som omfattas av sékerhetsskydds-
lagstiftningen kan komma att ha flera tillsynsmyndigheter pa informations-

! Prop. 1995/96:129 s, 27.
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sakerhetsomradet, en som ut6ver tillsyn enligt informationssakerhetslag-
stiftningen och en som utdvar tillsyn 6ver sakerhetsskyddslagstiftningen. Det
maste darfor sikerhetsstéllas att foreskrifter pad de olika omradena
harmoniseras for att undvika onddig byrakrati och for att inte of6renliga krav
uppstélls i de olika regelverken. | arbetet med att ta fram en informations-
saékerhetd agstiftning som omfattar samhallsviktiga verksamheter bor sarskild
uppmérksamhet darfor riktas mot att minimera gransdragningsproblem
mellan sadan lagstiftning och den befintliga sakerhetsskyddslagstiftningen,
sarskilt vad géller tillsyn och foreskriftsrétt.

| sammanhanget noteras att Sakerhetspolisen genom den radgivande verk-
samhet som bedrivs inom sakerhetsskyddsomradet fatt information att saval
privata bolag som myndigheter har eller planerar att genom s.k. outsourcing
overldta driften av vissa IT-system till utlandska foretag (bolag som &r
registrerade i ett annat land &n Sverige).? S&dan outsourcing torde vara
vanligt forekommande &ven utanfor sdkerhetsskyddslagstiftningen tillamp-
ningsomrade.

Det finns en inneboende motsédttning mellan de ekonomiska krafter som
driver sddan outsourcing och det fran ett informationssakerhets- och saker-
hetsskyddsperspektiv synnerligen oldmpliga att samhéllsviktig information
eller information som omfattas av sekretess med hansyn till rikets sakerhet
hanteras utomlands. Det saknas idag klara regler som hanterar denna fréga
och det vore darfor lampligt med en dversyn av lagstiftningen pa detta
omréde. En s&dan dversyn kan lampligen omfatta hela sékerhetsskyddslag-
stiftningen och ta sikte pa en gemensam och enhetlig reglering av saval
informationssakerhet och sékerhetsskydd.

Klas Bergenstrand
Sakerhetspolischef Erik Boberg

2 Sebl.a dnr Fi 2005/3530 rérande Statens pensionsverks utflyttning av sin centraldator fran
Sundsvall till Finland.



