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Tillgang till elektronisk kommunikation i brottsutredningar m.m.
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Allmant

Det kan inledningsvis konstateras att de brottsutredande myndigheterna
redan i dag har legala mdjligheter att avlyssna eller 6vervaka ett visst med-
delande genom tvangsmedien hemlig tel eavlyssning och hemlig tel ebver-
vakning men att det, bl.a. till f6ljd av att dennalagstiftning inte & anpassad
till den snabba utvecklingen av teknik och de tjanster som tillhandahalls,
manga ganger uppstar svarigheter att verkstalla beslut avseende dessa
tvangsmedel. Mot den bakgrunden valkomnar Sakerhetspolisen de forslag
som presenteras i betdnkandet, och som i huvudsak innebér forbéttrade moj-
ligheter for de brottsutredande myndigheterna att rent faktiskt fatillgang till
sadan elektronisk kommunikation som regleringen i réttegangsbalken redan
medger.

| beténkandet redovisas, enligt S&kerhetspolisens bedémning, motiven for de
foreslagna andringarna pa ett heltackande och utforligt satt. Sakerhetspolisen
kan vidare andutasig till de beskrivningar som gesi beténkandet av de olika
situationer dar det finns ett stort behov av att anpassa lagstiftningen for att
kunna bekdmpa den grova brottsligheten.

Sakerhetspolisen anser vidare att de 6vervaganden som ligger till grund for
forslagen i betdnkandet val speglar de motséttningar som kan finnas mellan
effektivitet och eventudllt intrang i den personligaintegriteten och hur denna
avvagning bor fallaut i de fragor som behandlasi betankandet.

Sakerhetspolisen vill framfora foljande synpunkter.

Postadress
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Upphévanae av vissa bestdmmelser i Iagen om elektronisk kommurnikation
och sekretessiagen (avsiitt 4.2)

Det sétt pa vilket dagens regel system &r utformat nér det géller mojligheterna
for de brottsutredande myndigheterna att fa tillgang till historiska uppgifter
om telemeddelanden innebér i viss man en dubbelreglering eftersom det
saval vid hemlig teledvervakning enligt 27 kap. 19 § réttegangsbalken som
vid utlamnande enligt 6 kap. 22 8 forsta stycket 3 lagen (2003:389) om el ek-
tronisk kommunikation & majligt for de brottsutredande myndigheterna att
erhdlla samma uppgifter. Sekretesslagens bestammelser i 14 kap. 2 § fjarde
och femte styckena skulle aen de kunna ses som en slags dubbelreglering i
forhallande till sva réttegangsbal ken som lagen om elektronisk kommuni-
kation.

Mot bakgrund av den splittrade regleringen rérande de brottsutredande myn-
digheternas mojlighet att hamta in historiska uppgifter om telemeddel anden,
och de olika krav paforfarandet som reglernainnebar, delar Sakerhets-
polisen beredningens beddmning att regel systemen bor sasmmanforas i
réttegangsbal ken. Sakerhetspolisen vill emellertid understryka att en forut-
séttning for att forandrareglernai lagen om elektronisk kommunikation
maste vara att brottsbekampande myndigheters mojligheter att bedrivasin
verksamhet inte forsamras. For att forhindra att effektivitetsforluster uppstar
fored s ocksai betdankandet bl.a. att dvervakning i vissafall skall fa ske
&ven utan misstankt garningsman och att 3klagaren skall fa mojlighet att, i
bradskande fall, fatta interimistiskt beslut i fraga om Gvervakning.

Den nuvarande regleringen i 6 kap. 22 § forsta stycket 3 lagen om elektro-
nisk kommunikation ger polismyndighet och aklagarmyndighet méjlighet
att, sa snart det foreligger misstanke om mer alvarlig brottslighet, snabbt
fatta beslut om att inhamta historiska dvervakningsuppgifter och fa dessa
utlamnade till sig. Det finns ett stort behov fran effektivitetssynpunkt av inte-
rimistisk beslutanderétt i akuta skeden. Mot bakgrund hérav anser Séker-
hetspolisen att det, daven i de fall daforunderstkning inletts av polismyndig-
het och aklagaren annu inte har intrétt som forundersokningsledare, & ange-
|aget att den snabbhet som dagens regler medger inte gar forlorad i och med
att mojligheten att hamta in 6vervakningsuppgifter dverforstill réattegangs-
balken. S&kerhetspolisen menar déarfor att &ven polismyndighet, under
samma forutsattningar som foreslas bli géllande for aklagare, bor ges
mojlighet att fatta interimistiskt beslut i frdga om dvervakning enligt 27 kap.
19 § réttegangsbalken.

L okalisering av tekniskt hydlpmedel (avsiitt 4.4)

| beténkandet (s. 207) anges att det saval av Buggningsutredningens betan-
kande (SOU 1998:46) som av den darpa foljande lagradsremissen framgar
att det uttryckligen bor klargorasi lagstiftningen att hemlig teledvervakning
far anvandas for att |okalisera en teleadress, oavseft om uppgifterna har
samband med ett samtal éller inte och att beredningen instdmmer i den
beddmningen.
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Den aktuella bestdmmelsen i 27 kap. 19 § forsta stycket forsta meningen
réttegangsbal ken har utformats enligt foljande. " Uppgifter far efter tillstand i
hemlighet hamtas in om meddelanden som befordras eller har befordrats
med tekniskt hjalpmedel till eller fran ett elektroniskt kommunikationsnét
och for lokalisering eller identifiering av ett sddant tekniskt hjapmedel.”

| forfattningskommentaren till den aktuella bestéammelsen (s. 411) anges att
det nér en mobiltelefon enbart & paslagen utan att det samtidigt pagar ett
samtal, ocksa ar majligt att lokaliserai vilket omrade telefonen finns. Vidare
anges att andringen i forsta stycket tydliggor att sddana lokaliseringsupp-
gifter, sdval historiska uppgifter som realtidsuppgifter, far inhamtas vid
anvandning av det aktuellatvangsmediet.

Enligt Sakerhetspolisens mening framgér det inte tillrackligt tydligt av den
fores agna bestammel sens lydel se att Gvervakning far ske aven for inhamt-
ning av lokaliseringsuppgifter nar en mobiltelefon & paslagen utan att det
samtidigt pagar ett samtal. For att |agtexten béattre skall dverensstamma med
intentionernai ovan ndmnda uttalanden anser Sakerhetspolisens att det krévs
ett fortydligande i namnt avseende.

ldenttifiering av tekniskt hjdlpmedel (avsnitt 4.5) och Skyldighet att
registrera abonnermangsuppgifter for kontantkort (avsiitt 5.6)

Det & i dag mycket vanligt att mobiltelefoner med anonyma kontantkorts-
abonnemang anvands i samband med grov brottslig verksamhet. Som fram-
gar av betankandet har de brottsutredande myndigheterna stora problem
saval med att identifiera §alvateleadressen som med att knyta ett anonymt
kontantkort till en viss person. Detta leder ofrankomligt till att grov brotts-
lighet inte kan klaras upp eller att ett uppklarande avsevart fordrg;s.

Sakerhetspolisen delar beredningens beddémning av att problemen med att
identifiera gévateleadressen i viss utstréckning kommer att minskatill foljd
av att det i 27 kap. 19 § rattegangsbalken infors en bestammel se som innebér
att uppgifter i hemlighet far hamtas in for identifiering av tekniska hjalp-
medel. Den speciellatyp av tekniskt hjadlpmedel som beskrivsi betankandet
(s. 212 f.) innebar, som anges dér, att det finns majligheter att identifiera
andratekniska hjdlpmedel, dvs. de teleadresser som ar aktuella och som
anvands av en viss person. Polisen méaste emellertid forlita sig pafysisk spa-
ning for att kunna knyta en viss person till det aktuella abonnemanget. Ett
annat exempel pa nar behovet av abonnemangsuppgifter & uppenbart, och
som anges i betéankandet (s. 240), &r den situationen att Polisen fatt uppgift
om att en viss mobiltelefon anvantsi samband med ett brott, men det &hnu
inte finns nagon misstankt for brottet. Enligt Sakerhetspolisens mening
skulle dessa problem komma att minska avsevart om det i likhet med vad
som géller i fleraandra europeiska lander infordes en skyldighet att regi-
strera abonnenten bakom ett kontantkort. Mot bakgrund av de stora effekti-
vitetsproblem som i dag finns med anvandandet av anonyma kontantkort i
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brottsutredningar gar det, enligt Sakerhetspolisens bedémning, inte att
avvakta med inforandet av regler som innebar en skyldighet for operatorer
att registrera abonnemangsuppgifter avseende kontantkort samt uppgifter
som visar var och nar kontantkortet koptes.

Anpassningsskyldigheten (kapitel 6), Medverkan vid verkstélligheten av
vissa tvangsmede/sbesiut (kapitel 8) och Hemlig dataavidsning (kapitel 9)

Som ansvarig inom Polisen for verkstéllighet av beslut om hemlig tele-
avlyssning och hemlig tel edvervakning har Sakerhetspolisen under senare ar
kunnat konstatera att teknikutvecklingen inom telekommunikati onsomradet
medfort allt storre svarigheter att verkstélla tvangsmedel sbesluten. Utan for-
andrade regler om anpassningsskyldighet och operatérers medverkan finns
det en uppenbar risk for att tvangsmedlen far allt mindre betydel se eftersom
besluten inte kan verkstéllas. Detta ar djupt olyckligt eftersom utvecklingen
av ny teknik och nyatjanster samtidigt gjort att anvandningen av tele-
kommunikation alltmer dkat i samhéllet. Givetvis utnyttjar ocksa den grova
brottdligheten de mdjligheter som tekniken ger.

Anpassningsskyldigheten och forslaget om medverkan vid verkstallighet av
vissa tvangsmedel sbeslut innebér svara - men nodvandiga - avvagningar
mellan samhéllets intresse av att kunna utreda brott och intresset av att inte
alagga operatrerna onddiga skyldigheter som kan paverka konsumenternas
mojligheter att fatillgang till billiga telekommunikationer. Enligt Sakerhets-
polisens mening utgor dock forslagen i betdnkandet en rimlig avvégning,
eftersom samhallet pa sikt annars skulle vara tvunget att acceptera att grov
brottslighet som anvander olikaformer av el ektronisk kommunikation oftast
inte kan lagforas pa ett effektivt sétt.

Enligt Sakerhetspolisens mening utgor forslagen om en utvidgning av
anpassningsskyldigheten och inforandet av ett reglerat krav pa medverkan
fran operatorernas sida vid verkstéllighet av beslut om avlyssning eller 6ver-
vakning, liksom forslaget om inférandet av det nya tvangsmedlet hemlig
dataavlasning, nddvandiga och verkningsfulla dtgarder for att de brottsutre-
dande myndigheterna pa ett effektivt sétt skall fatillgang till den elektro-
niska kommunikation som tvangsmedien hemlig teleavlyssning och hemlig
teledvervakning medger.

Det kan betréffande anpassningsskyldigheten sérskilt noteras att denna skyl-
dighet ocksa kommer att omfatta verksamhet som avser tillhandahdllande av
Internettjanster. Det &r, enligt S8kerhetspolisens mening, av helt avgdrande
betydel se f6r bek&mpning av den grova brottsligheten att de aktuella
tvangsmedlen effektivt kan verkstallas oavsett vilken typ av teknik som
anvands for befordran av de meddelanden som omfattas av tvangsmedels-
regleringen.
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Bevarandesky/digheten (kgoitel 7)

Sakerhetspolisen instammer i beredningens bedémning nér det géller de
brottsutredande myndigheternas behov av att fatillgang till historiska trafik-
uppgifter.

| dagsl&get ar tillgangen till historiska trafikuppgifter beroende av vilken
operator eller teknik som ar aktuell i det enskildafallet. Den rédande ord-
ningen &r, enligt Sakerhetspolisens mening, mycket otillfredsstallande da den
innebar att de brottsutredande myndigheternastillgang till de aktuella upp-
gifternablir helt sumpmassig, trots att férutséttningarna for inhamtande
respektive utlamnande & uppfylldaenligt reglernai rattegangsbalken om
hemlig telebvervakning och i lagen om elektronisk kommunikation. Saker-
hetspolisen beklagar darfor att beredningen inte [agger nagot fordag om
bevarandeskyldighet for operatbrerna.

Konsekvenser och genomiérande (kaoitel 10)

For Sakerhetspolisens vidkommande innebar forslaget om en exklusiv
reglering i 27 kap. réttegangsbalken av de brottsutredande myndigheternas
mojlighet att inhdmta uppgifter om telemeddelanden att dessa arenden kom-
mer att 6ka med drygt 4 000 fall arligen. Det kan konstateras att detta medfor
krav pa okade resurser vid de berdrda enheternainom Sakerhetspolisen.

Detta yttrande har beslutats av bitrddande sakerhetspolischefen
Kurt Malmstrom. Verkguristen Annica Hellstrom har varit foredragande.

Kurt Malmstréom
Bitrédande sékerhetspolischef

AnnicaHellstrom



