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1 Inledning

Den hér rapporten syftar till att spegla hur féretagsspionage rapporterats i svensk och
internationell media under varen 2004. Det har forekommit relativt fa konkreta fall av
foretagsspionage i media vilket dock inte & att betrakta som ett mdtt pa den faktiska
forekomsten av spionage eller informationsforiuster hos foretag. Foretagsspionage uppfattas
ofta som ett yttire hot medan stora delar av den informationsforlust som sker méjliggors
genom bristande intern sakerhet, brister som foretag inte alltid vill dela med sig av. Flera av
de handelser som uppméarksammas i denna rapport pavisar att anstdllda eller fore detta
anstédllda utgor en av de framsta sékerhetsriskerna for foretag. | flera fall hamnar dock inte
foreteelser som sakerhet och spionage pa foretagens agenda forran det blivit uppmarksammat
och omdebatterat i media

Ur ett internationellt perspektiv fortsétter asiatiska lander, foretrédesvis Kina, att forekomma
i media kring foretagsspionage. Det bedrivs inte nddvandigtvis mer spionage i denna region
jamfort med Gvriga lander utan uppmarksamheten i media beror snarare pa den industriella
utvecklingen i omradet. Den asiatiska marknaden vaxer och fler foretag forlagger sin
verksamhet dar samtidigt som asiatiska foretag och géstforskare verkar utomlands. Det gor
det bade nddvandigt och hogst intressant for bade myndigheter och naringdiv att folja
utvecklingen inom det affarsrattsliga omrédet i denna region.
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2 Internationellt

2.1 Kinesisk ingenjér domd for spionage

En ingenjor vid ett kinesiskt staltillverkningsforetag har domts till 18 ars fangelse for
foretagsspionage. Mannen som arbetade pa foretagets utvecklingsavdelning ertappades med
att sdlja hemlig foretagsinformation till ett utléandskt bolag som deltog i upphandlingen av ett
affarsprojekt. | samband med att ingenjoren blivit arresterad drog sig det utléandska bolaget
ur upphandlingen.*

2.2 Kinesiska militarer anklagas for spionage

Kina har arresterat flera militérer som bedrivit spionage fér Taiwan. De skall enligt uppgift
ha sAlt forsvarsuppgifter gallande det kinesiska flygvapnet. Kina skall ocksa tidigare i ar ha
arresterat taiwanesiska affarsmén som bedrivit spionage mot férsvarsmakten.? Detta utgor
inte ett konkret fall av foretagsspionage, men &r intressant da det pavisar spionage mellan tva
asiatiska lander. Rapportering av foretagsspionage i Asien & fortfarande relativt begrénsat i
vasterlandska kéllor.

2.3 Japan vagrar 6verlamna forskare till USA

En japansk forskare dalades 2001 for spionage i USA. Enligt beslut i japansk domstol
behdver mannen dock inte atervanda till USA. Domstolen ansdg att forskaren inte brutit mot
amerikansk lag om foretagsspionage da han inte haft uppsat att tjana pa handelsen. Forskaren
stod anklagad fér ekonomiskt spionage kopplat till medicinsk forskning inom Alzheimer.?
Enligt uppgift skall det vara forsta gangen som Japan nekar ett liknande utlamnande. En
orsak kan vara det faktum att Japan ligger langt fram inom Alzheimers-forskning och att
forskaren darmed beddms som en viktig resurs for landet.

2.4 Sydkoreansk IT-industri utsatt for spionage

Sydkorea har en ledande I T-industri men konkurrensen & hard och landets foretag star infor
ett Okat hot av foretagsspionage. De framsta konkurrenterna & Kina och Taiwan och
anstdllda inom sydkoreanska foretag lockas genom ekonomisk kompensation att stjdla och
sélja vidare foretagshemligheter.’

| mitten av mgj arresterades en anstélld vid ett mobiltelefonleveranttrsforetag i Hong-Kong,
anklagad for foretagsspionage. Mannen skall ha forsokt fa forskare vid ett sydkoreanskt
foretag som tillverkar mobiltelefoner att avsluta sina anstéllningar vid foretaget och spara ner
hemlig foretagsinformation mot ekonomisk erséttning. Informationen skulle sedan sdjas
vidare till mobiltelefontillverkare i Europa, Kina och Ryssland.”

! Xinhua Financial Network News “Chinese engineer jailed 18 years for industrial espionage” 040423

2 Vancouver Sun “Top Chinese officers accused of espionage: Four generals are among those arrested for selling
secretsto Taiwan” 040417

3 Chicago Tribune “Court rejects extradition request from U.S.” 040329

* The Korea Herald "IT industry threatened by espionage; Potential losses from industrial spying estimated at
W38 trillion over past 6 years’ 040603

® Y onhap English News " Employee of Hong Kong Firm Arrested for Industrial Espionage” 040519
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2.5 FNavlyssnat

| borjan av 2004 rapporterades att Kofi Annan och andra ledande politiska aktorer varit
utsatta for avlyssning genom overvakningssystemet Echelon infor kriget i Irak. Det & rimligt
at anta att det inte & ovanligt att diplomater och andra strategiskt viktiga personer utsétts for
avlyssning och annan form av elektronisk Gvervakning. Det basta skyddet &r helt enkelt att
vara medveten om var och hur kénslig information behandlas®

2.6 Flygbolag anklagar konkurrent for spionage

Ett kanadensiskt flygbolag anklagar ett konkurrerande bolag fér foretagsspionage. Detta
skall ha skett genom otilldten anvandning av konfidentiell information. Informationen skall
ha anvants for att erhalla konkurrensfordelar gallande prisséttning, flygrutter och expansions-
majligheter. Konkurrenten skall enligt uppgift ha kommit Gver informationen genom en fore
detta anstdlld vid flygbolaget som hade kvar en personlig inloggningskod for att boka
flygbiljetter vilken gav access till det interna nétverket.” Flygbranschen har tidigare varit
drabbad av foretagsspionage vilket kan vara en foljd av de ekonomiska svarigheter och den
Okade konkurrens som branschen drabbats av.

2.7 Spionage inom bilindustrin

En biltillverkare misstanks for spionage mot ett konkurrerande foretag. En anstdlld som
tidigare arbetat for det drabbade foretaget misstanks ligga bakom handelsen. Tekniker pa
foretaget skall ocksa via ett annat foretag ha forsokt sdlja hemlig information om bilarnas
konstruktion. Det foretag som utsatts for spionaget har gélva kritiserats for att ha
fotograferat konkurrenters bilar for att vinna konkurrensfordelar. Bada foretagen satsar stora
pengar pa att utveckla konkurrenskraftiga tavlingsfordon vilket medfor en okad risk for

féretagsspionage.®

2.8 Hotbild mot den privata sektorn

Den 27 maj 2004 holls en konferens i London pa temat hur den privata sektorn hanterar hotet
fran terrorism. Under konferensen presenterades en undersokning som visar att tillfragade
foretag upplever terrorism som ett hot mot verksamheten. Det framkom ocksa att
foretagsspionage bedoms komma att paverka den egna verksamheten liksom hot fran
cyberbrottslighet. Det finns darmed en riskmedvetenhet hos foretag och privata
organisationer infor ovanstdende hot. Samtidigt finns en diskrepans mellan den upplevda
hotbilden och de sakerhetstgérder som foretag faktiskt vidtar.’

5 Svenska Dagbladet " Annan drabbades av Echelon” 040228

" Financial Post 040407 “Air Canada accuses WestJet of espionage: Blames ex-employee”, Calgary Herald
“WestJet CEO silent on suit” 040420

8 Aftonbladet " Toyotas F1-bil en spionaffar?” 031103

° CIOSIFHS
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3 Sverige

3.1 Anstélld kopierade foretagsinformation

En anstalld pa ett foretag inom fordonsindustrin dtalades i borjan av 2004 for dataintrang och
foretagsspionage efter att ha kopierat hemliga uppgifter. Informationen gallde bland annat
sekretessbelagd leverantdrsinformation.™ | slutet av maj 2004 friades mannen frén miss-
tankarna. Enligt domen finns inget underlag for att bedoma huruvida informationen som
mannen haft tillgang till &r att betrakta som foretagshemligheter. Tingsrétten pdpekar ocksa
att det inte stod klart vilken information de anstéllda pa foretaget hade rétt att ta del av.™

Dataintrang utfort av anstéllda eller anstdllda som anvander sig av kéndig foretags-
information pa ett felaktigt satt & ett fortsatt stort hot mot foretagens sakerhet. Handelsen
visar pa vikten av att skydda kanslig information i interna nétverk och att dokumentera
vilken slags information personal har rétt att ta del av. Har information val lackt ut & det
svért att bevisa att det ror sig om foretagshemligheter som kan skada foretaget.

3.2 Stamningsansokan gav tillgang till foretagsinformation

Ett svenskt I T-foretag har stamt ett konkurrerande foretag for intrang i upphovsrétten. En
tidigare anstédlld skall ha tagit med sig ett dataprogram han utvecklat hos sin tidigare
arbetsgivare. | och med stdmningsansdkan har Kronofogdemyndigheten bedagtagit material
i form av offerter och kélkoder hos det konkurrerande féretaget som det aktuella IT-
foretaget sedan fick tillgang till. Detta utan att invanta foretagets svar pa anklagelserna.
Tingsrétten har nu beslutat att upphava beslutet om intrangsunderstkning och konstaterar att
upphovsrétten till dataprogrammet inte tillfaller mannens fore detta arbetsgivare. Det féretag
som blivit stamt raknar med att krava skadestand i och med att foretagshemligheter 1ackt ut.
Tvisten & dérmed &nnu inte avgjord.*

Artikeln & ytterligare ett exempel pa fore detta anstéllda som tar med sig information till nya
arbetsgivare. | det har fallet har ocksa det foretag som stamt sin konkurrent kommit Gver
hemlig information genom att ta del av handlingar som blivit offentliga.

3.3 Mobiltelefoner en sakerhetsrisk

Fa foretag har en sakerhetspolicy gélande anvandning av mobiltelefoner. Affarsresenarer,
militérer och diplomater & exempel pa personer som riskerar att bli avlyssnade. | och med
uppmarksammad avlyssning av FN framfdrs nu krav pa att svenska ministrar bor anvanda
krypterade telefoner for att sékra sin kommunikation. Hackerverktyg for avlyssning &r |étt att
tillga och finns att kopa 6ver Internet. Det & darfor viktigt att se 6ver inte bara tekniken man
anvander utan ocksa vilken information som diskuteras dver mobiltelefonen.™

Enligt uppgifter i Aftonbladet har en svensk kommunpolitiker polisanmélts och blivit
avstangd fran sin arbetsplats for att ha avlyssnat kollegor genom en mobiltelefon.
Mobiltelefonen hade placerats p&slagen i en kopp i en bokhylla*

10 Géteborgsposten " Tidigare anstalld kopierade hemliga datafiler — &talas’ 040127

1 TT “Friad frdn misstankar om foretagsspioneri” 040602

12 Svenska Dagbladet " Delseger for dataforetag i upphovsrattvist” 040519

13 Aftonbladet "Hans Blix buggad under FN-uppdrag” 040227, Computer Sweden "Mobilen osdker for
afférssamtal” . " Tekniken inget hinder for foretagsspioner” 040303

14 Aftonbladet " Politiker avlyssnade kollegor” 040610
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Ytterligare en sakerhetsrisk som uppméarksammats & mobiltelefoner med inbyggd kamera
och mdjligheten att anvanda denna for att fotografera féretagshemligheter. Fenomenet &r
relativt nytt och annu har inga fall pétréffats. Vissa foretag har dock valt att forbjuda
anvandning av mobiltelefoner med kamera.™®

3.4 Affarsplaner diskuterades 6ppet pa flygplan

Under en flygresa diskuterade tva chefer for ett mobiloperattrsforetag Oppet kandlig
foretagsinformation. Bakom dem satt en koncernchef fran ett konkurrerande bolag och
overhorde samtalet. Handelsen har fatt stark kritik internt pa det aktuella foretaget och
ansags extra problematisk da det rorde sig om foretagets chefer vilka kan besitta kritisk
information och ocksa skall fungera som foredome for ovriga anstdllda. Att diskutera
féretagsinformation dppet kan medféra stora skador for ett foretag.™®

5 Computer Sweden "V olvo férbjuder kameramobil” 040310
16 Blekinge Lans Tidning " Toppchefer avsldjade hemliga affarsplaner” 040124



