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1 Inledning

Rapporten bygger pad ett urval av artiklar kopplade till informationssikerhet eller
foretagsspionage. Artiklarna ar publicerade i svensk och internationell press under vintern
och varen 2005.

Det har forekommit ett flertal fall av misstdnkt foretagsspionage eller stéld av
foretagshemligheter bade i Sverige och utomlands. Svenska foretag utsatts for
foretagsspionage av bade utlandska och inhemska konkurrenter i syfte att vinna tekniska och
ekonomiska fordelar. Det forekommer ocksad att informationsinhdamtning understdds av
utlandska underrattelsetjanster. Morkertalet géllande foretagsspionage ar dock stort och
flertalet foretag véljer att inte offentliggdra nar de blivit utsatta av risk for negativ publicitet.

Bristande IT-sékerhet kopplat till informationsforlust &r fortsatt ett av de mest omskrivna
problemen och antalet dataintrang utifran bedoms 6ka. Samtidigt utgor personal och fore
detta anstallda som gatt Gver till en konkurrent eller startat upp en liknande verksamhet och
tagit med sig kritisk information ett allt storre hot mot verksamheten.
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2 Sverige

2.1 Att skydda svensk bioteknik

Sakerhetspolisen bedriver ett informativt arbete mot svenskt néringsliv och myndigheter
géllande spionage. | samarbete med Inspektionen for strategiska produkter har en serie
seminarier genomforts for att uppmarksamma hot riktade mot svensk bioteknik. For att visa
hur man med relativt enkla medel kan vidta atgarder for att skydda sin forskning har
Sékerhetspolisen tagit fram broschyren Att skydda svensk bioteknik. Broschyren finns
tillganglig pa Sakerhetspolisens hemsida, www.sakerhetspolisen.se

2.2 Skydd for foretagshemligheter

Riksdagen har tillstyrkt en motion om att se dver lagen om skydd for foretagshemligheter.
Svenskt Naringsliv har vid upprepade tillfallen papekat att lagen har stora brister och att
foretagen darmed inte har ett tillrackligt rattsligt skydd pa omradet. Bland annat saknas
regler om bevissakring, hantering av hemlig information for inhyrd personal och straffansvar
for anstallda som [&mnar ut eller utnyttjar foretagshemligheter.

Under hosten 2005 kommer Svenskt Naringsliv att halla ett antal kurser for att oka
kunskapen om hur man skyddar hemlig affarsinformation och pa hemsidan finns information
om féretagshemligheter och hur de skyddas i svensk ratt.*

2.3 Bristande IT-sakerhet hos myndigheter och naringsliv

Krisberedskapsmyndigheten har genomfdrt en ldgesbedémning av  samhallets
informationssékerhet. | rapporten beskrivs bland annat att det finns ett stort utlandskt
underréattelseintresse for Sverige. Intresset ror omraden som telekommunikation, medicin,
forsvarsindustrin och Sveriges politiska agerande.

Krisberedskapsmyndigheten har ocksd uppmarksammat bristande IT-sakerhet hos bade
myndigheter och den privata sektorn. Spridning av virus, skrappost och spionprogramvara ar
vaxande hot. Antalet attacker riktade mot finansiella institutioner och deras kunder dar
anvandaren luras att lamna ifran sig konfidentiell finansiell information uppges 6ka. Trots ett
Okat antal upptackta riktade angrepp utifran utgor anstallda eller andra av foretaget anlitade
personer fortfarande det storsta hotet mot verksamheten.?

2.4 Skatteverket ratt till foretagsinformation

Ett bolag inom Bonnierkoncernen har vagrat att ldmna ut avtal till Skatteverket for
granskning med hénvisning till att avtalen har betydande skyddsintresse. Handlingar som
innehaller foretagshemligheter kan undantas fran granskning av Skatteverket. Lansratten har
dock beslutat att informationen skall lamnas ut varpa foretaget har éverklagat domen till
Kammarratten. Tidigare i ar beslutade Lansratten att ett statligt skogsbolag skulle lamna ut
handlingar till Skatteverket i ett liknande fall.?

! www.svensktnaringsliv.se
2 Krisberedskapsmyndigheten “Samhéllets informationssakerhet” Lagesbeddmning 2005
% Svenska Dagbladet “Bonniers redo ta skattestrid” 050311


http://www.sakerhetspolisen.se/
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2.5 Myndighet tvingas lamna ut kundlista

Foretag och branschorganisationer uppges vara kritiska till att Forsvarets radioanstalt
bedriver kommersiell verksamhet. Under hdsten 2004 begérdes uppgifter ut om vilka
myndigheter och féretag FRA utfor IT-konsulttjanster at. Myndigheten nekade till att lamna
ut uppgifterna med hénvisning till att risken for angrepp skulle 6ka. Kammarrétten har dock
beslutat att informationen skall 1amnas ut.*

2.6 Datahackare domd for foretagsspioneri

I april 2005 démdes en hackare med ungerskt medborgarskap av Stockholms tingsrétt till tre
ars fangelse for grovt foretagsspioneri och olovlig befattning med hemlig handling.
Hackaren hade tagit sig in pa Ericssonkoncernens natverk och kommit Gver
foretagshemligheter med béring for det svenska forsvaret. Mannen avsldjades genom att
bjuda ut hemliga kallkoder till forsaljning pa Internet.”

2.7 Misstankt stold av affarshemligheter

Tva fore detta anstallda vid ett svenskt byggvaruhus har stamts av sin tidigare arbetsgivare
misstankta for att ha kopierat kund- och leverantérsinformation samt forberett ny
konkurrerande verksamhet pa foretagets datorer medan de fortfarande var anstéllda. En av de
misstankta medger att han angripit foretagshemligheter medan den andra personen nekar. De
bada mannen hade tillsammans med ett flertal medarbetare tagit anstillning vid ett
konkurrerande industriforetag som etablerat verksamhet pa samma ort. Detta foretag uppger
sig dock inte ha tagit emot nagon form av hemlig foretagsinformation.®

2.8 Misstankt foretagsspionage inom resebranschen

Konkurrensen inom resebranschen har 6kat och VD:n for ett svenskt reseféretag uppger sig
ha mérkt av att utlandska konkurrenter bevakar deras verksamhet. Konkurrenter skall bland
annat ha dumpat priser och férsokt ta dver samarbeten med utvalda hotell.’

2.9 Mediebyra stammer fore detta anstalld

Ett svenskt medieforetag har stimt en fore detta anstdlld anklagad for att ha rojt
foretagshemligheter i syfte anvanda dem i konkurrerande verksamhet. Enligt foretaget skall
kvinnan ha spridit falska uppgifter om att foretaget skulle I1agga ner delar av sin verksamhet,
raderat filer med avtal och tagit med sig flertalet av foretagets kunder till en ny mediebyra.
Kvinnan nekar till anklagelserna och uppger att kunderna sjilva valt att byta byra.
Férhandlingar i Tingsrétten &r att vanta. ®

2.10 Konkurrent anklagas for stdld av foretagshemligheter

Ett svenskt elektroniktillverkningsforetag har stdmt en konkurrent for att ha stulit
foretagshemligheter. Det konkurrerande foretaget skall ha kopt éver tva anstéllda vilka
uppges ha tagit med sig information om foretagets tekniska system, maskiner och
tillverkning. Informationen skall ha bidragit till att ge konkurrensfordelar och som bevis

* Computer Sweden "FRA tvingas ge ut kundlista” 050211

® TT “Fangelse for spion som drémde om Ericssonjobb” 050404

® Vestmanlands Lans Tidning “Avhoppare stal affarshemligheter” 041221, “Inga hemligheter till Arvid Svensson
Pro?” 050120

" Dagens Industri "STS-uppstickaren i charterkriget” 041221

8 Dagens Media “Mediacom stammer RSM-avhoppare pa 6 miljoner” 050326
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aberopas e-postkorrespondens mellan foretaget och de tva anstillda. Det konkurrerande
foretaget bestrider dock anklagelserna.’

2.11 Kvargldmda datorer i taxibilar

Enligt en svensk undersékning gloms ett stort antal mobiltelefoner och datorer kvar i
taxibilar. Flertalet av dessa kan innehalla foretagshemligheter som vid ett forsvinnande kan
komma att réjas om information inte skyddas genom anvéandning av l6senord och kryptering.
Foretag och myndigheter vars anstallda arbetar pa distans ar av forklarliga skal sarskilt
drabbade av denna form av informationsforlust.™

2.12 Kanslig forsvarsinformation spreds via Internet

Forsvarsforbundets medlemstidning skall ha publicerat utdrag fran intervjuer genomforda av
en konsultfirma med personer inom forsvarsmakten. Anteckningarna fran intervjuerna skall
ha gatt att ladda ner fran Internet efter att en konsult sparat ner dessa pa en hemdator
ansluten till ett fildelningsprogram.**

3 Europa

3.1 Danskt foretag utsatt for misstankt féretagsspionage

Ett danskt industriféretag har anklagat en tysk konkurrent for féretagsspionage. En anstélld
vid foretagets forsknings- och utvecklingsavdelning uppges redan i slutet av nittiotalet ha
salt produktritningar och andra dokument till konkurrenten. Inga ytterligare uppgifter om den
anstallda eller det misstankta foretaget har patraffats.*

3.2 Raderade harddiskar innehaller foéretagsinformation

Brittiska universitetsforskare kopte via Internet in 100 harddiskar fran gamla datorer.
Harddiskarna kom fran foretag och organisationer som anlitat andra foretag for att fa
informationen pa dessa forstord. Vid analys av harddiskarna fann forskarna att information
som personalregister, e-post och finansiell information fortfarande var intakt, information
som om den hamnade i oratta hander skulle kunna orsaka stor skada.™

3.3 Gaststudent misstankt for foretagsspionage

En kinesisk student som arbetar vid ett franskt tillverkningsforetag inom bilbranschen har
arresterats misstankt for foretagsspionage. Polisen skall ha funnit harddiskar med hemlig
information om produkter som &nnu inte slappts pa marknaden hemma hos kvinnan som
arbetade vid foretagets forsknings- och utvecklingsavdelning. Hon uppges ha véckt
misstankar genom att ga runt med sin barbara dator pa kontoret och tillbringa mer tid an
nodvandigt framfor datorn.

° Dagens Industri “Partnertech stims av konkurrent” 041229

10 Aktuell Sakerhet “Glémda datorer i taxibilar kan réja foretagshemligheter”, nummer 1 2005

1 pC hemma "Fildelning fallde forsvaret” 050228

12 AP Worldstream ”Danish company FLSmidth claims to be victim of German industrial espionage

18 www.nok.idg.se "Déligt raderade h&rddiskar kan &ventyra sakerheten” 050217

14 Agence France Presse "French police investigate Chinese woman accused of industrial espionage” 050503


http://www.nok.idg.se/
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3.4 Frankrike stoder inhemsk industri

Den franska regeringen har startat en organisation som skall investera i sma innovativa
foretag for att forhindra utlandska uppkop av vérdefull teknik. Syftet &r att stdrka landets
industriella utveckling och internationella konkurrenskraft. Det har ifragasatts huruvida det
ar regeringens uppgift att bedriva riktade satsningar mot enskilda branscher och foretag.*®

4 USA

4.1 Amerikanska farhdgor om kinesiskt foretagsspionage

Amerikanska IBM skall sélja delar av verksamheten till ett foretag i Kina, delvis gt av den
kinesiska staten. | samband med kopet har det forekommit spekulationer kring kinesiskt
foretagsspionage i USA. Amerikanska myndigheter ser efter utredning dock inga hinder till
att forsaljningen skall kunna genomféras. '

4.2 Miljardskadestand for stéld av foretagshemligheter

En amerikansk minneskorttillverkare har erhallit narmare 2,7 miljarder kronor i skadestand
fran en japansk konkurrent for stold av foretagshemligheter. Det japanska foretaget kunde
genom att investera pengar och placera en styrelseledamot i bolaget fa tillgang till hemlig
foretagsinformation. Informationen skall ha anvéants for att vinna konkurrensfordelar och
ingd nya samarbetsavtal. Den amerikanska tillverkaren avser nu kréva att den japanska
konkurrentens produkter dras in frn den amerikanska marknaden.*’

4.3 Foretagsspionage inom amerikansk bilindustri

Tva fore detta anstallda anklagas for att ha stulit foretagshemligheter fran en leverantor till
ett amerikanskt biltillverkningsforetag. Informationen var avsedd for ett kinesiskt foretag och
foretagsspionaget utfordes for att komma 6ver uppgifter om foretagets teknologi, priser och
samarbetspartners. Det drabbade foretaget fick reda pa att information lackt ut genom
underleverantdrer som blivit kontaktade av det kinesiska foretaget.™®

4.4 Fore detta anstalld domd for dataintrang

En IT-chef i Kalifornien har domts till fem manaders fangelse for ett dataintrang utfort i
bérjan av 2003. Mannen anvénde datorer vid foretaget dar han var anstélld for att ta sig in i
datasystemet till ett konkurrerande foretag dar han ocksa arbetade extra. Mannen ifraga var
missndjd med sin tillfallige arbetsgivare och skall ha last e-post, stulit data och raderat filer
for atlt9 hamnas. Foretaget dar mannen &r anstalld uppger sig inte ha ndgot med intranget att
gora.

!5 The Business "France invests to keep IT from foreign firms” 050327
16 Computer Sweden “Oro for spionage hindrar inte IBM” 050311

7 Dagens Industri "Toshiba déms till miljardskadestand” 050324

'8 The Detroit News "FBI: Local execs stole secrets for Chinese” 050202
1% svenska Dagbladet "1 T-chef déms for dataintréng” 050317
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4.5 Informationsforetag utsatt for dataintrang

Hackare har stulit anvdndarnamn och lésenord vid ett internationellt informationsféretag och
darigenom kommit Gver ett stort antal personuppgifter. Foretaget tillhandahaller juridisk och
ekonomisk information samt samlar &ven in och sdljer persondata. De séger sig nu se 6ver
foretagets sakerhetsrutiner och hjalpa eventuellt drabbade personer.?

4.6 Bristande sakerhet vid amerikanska skatteverket

Att fa tillgang till hemlig information genom sa kallad social engineering har blivit allt mer
uppmarksammat. Ett exempel pa detta ar dataintrang dar man istéllet for att hacka sig in i
datasystemet helt enkelt anvander sig av personer i foretaget for att ta sig in. | USA
genomforde revisorer vid finansdepartementet en rundringning till skatteverket och utgav sig
for att behdva hjalp med att 16sa ett tekniskt problem. Pa sa satt lyckades de fa 35 av 100
tjansteman att lamna ut sina anvandarnamn och andra lsenord och darmed fa tillgang till
sekretessbelagd information géllande privatpersoners och féretags ekonomi.

2 Ny Teknik "Datatjuvar kom dver personuppgifter” 050413
2L ywww.idg.se "Var tredje skattmas lamnar ut hemliga Idsenord” 050418


http://www.idg.se/
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